
Ασφαλής πλοήγηση στο διαδίκτυο



Διαδίκτυο



Διαδίκτυο



Θετικά του Διαδικτύου



• Μη ενδεδειγμένη χρήση
• Χρήση χωρίς επιτήρηση από τους γονείς
• Χρήση για περισσότερη από 1,5 ώρα την ημέρα

Ελλοχεύει σοβαρούς 
κινδύνους και μπορεί 
να επιφέρει σοβαρές 

επιπτώσεις..



@σφαλώς πλοηγήσου!



Ø Παιδική Πορνογραφία

Ø Cyberbullying

Ø Εθισμός

Ø Προσωπικά δεδομένα

Ø Απάτες μέσω διαδικτύου

Μορφές Εγκληματικότητας



Στην Ελλάδα τιμωρείται η κατοχή αρχείων 
παιδικής πορνογραφίας.

Παιδική Πορνογραφία

Οργιάζουν κυκλώματα παιδικής πορνογραφίας 

σε όλο τον κόσμο.



Αρπακτικά Παιδί

•Τόπος διαμονής
•Ενδιαφέροντα

•Σεξουαλικές εμπειρίες

Αρπακτικά

Παιδική Πορνογραφία



Αποκτούν την εμπιστοσύνη σας
προκαλούν σιγά σιγά συζητήσεις σεξουαλικής φύσεως 

με σκοπό να στείλετε φωτογραφίες σεξουαλικού 
περιεχομένου

ως κάτι το αποδεκτό και φυσιολογικό !!! 

Παιδική Πορνογραφία



2004-2014:
980 Εμπλοκή

χρηστών ΙΝΤΕΡΝΕΤ σε 
υποθέσεις on-line διακίνησης 

υλικού παιδικής
πορνογραφίας!

Παιδική Πορνογραφία



Cyberbullying



Με χρήση κινητών &Η/Υ

Απειλούν & Εκφοβίζουν

Με σκοπό 
να 

ελέγχουν  
ψυχολογικά 

3ους

Cyberbullying



Εκείνοι που συμμετέχουν στο cyber bullying 
είναι συνήθως μια ομάδα φίλων οι οποίοι 

κακοποιούν ψυχικά ή και σωματικά τα 
θύματά τους!

Cyberbullying

Εκείνοι που συμμετέχουν στο cyber bullying 
είναι συνήθως μια ομάδα φίλων οι οποίοι 

κακοποιούν ψυχικά ή και σωματικά τα 
θύματά τους!



Cyberbullying

•Αποστολή ειδικών προγραμμάτων trojan horses για την υποκλοπή κωδικών

•Αποστολή κειμένων με προσβλητικό περιεχόμενο.

•Κακόβουλη δημοσίευση φωτογραφιών σε μέσα κοινωνικής δικτύωσης.

•Ανώνυμες  κλήσεις και μηνύματα με σκοπό τον φόβο και την ταραχή.

•Διάδοση φημών και ψευδών γεγονότων με σκοπό την δυσφήμιση.



Σε παρακαλώ είμαι απελπισμένη. 
Θα κάνω ότι μου πεις….. 

Μη το πεις στους γονείς μου 

Εάν δεν κάνεις αυτό 
που σου λέω

Θα σου καταστρέψω την ζωή !!!!

Cyberbullying



• Αγνόησε (αρχικά) τα ενοχλητικά μηνύματα, σε περίπτωση απειλών 
συνιστάται αναφορά και λήψη προληπτικών μέτρων.

• Απόκλεισε τον αποστολέα των μηνυμάτων.

• Αποθήκευσε τις Αποδείξεις. 

• Μίλα σε πρόσωπα που εμπιστεύεσαι.

• Μην απαντήσεις και μην προσπαθήσεις να 
συναντήσεις τον δράστη.

• Κάλεσε ΑΜΕΣΑ τη Δίωξη Ηλεκτρονικού 
Εγκλήματος,  εάν η ηλεκτρονική παρενόχληση 
περιλαμβάνει απειλές βίας, καταναγκασμού, ή 
κάθε μορφής σεξουαλικής εκμετάλλευσης.

Cyberbullying



1040 ΝΕΟΙ ΣΥΝΑΝΘΡΩΠΟΙ 
ΜΑΣ ΠΡΟΣΠΑΘΗΣΑΝ ΝΑ 

ΑΥΤΟΚΤΟΝΗΣΟΥΝ 
ΕΩΣ ΣΗΜΕΡΑ ΜΕΣΩ ΙΝΤΕΡΝΕΤ

Εκδήλωση Πρόθεσης ΑυτοκτονίαςΕκδήλωση Πρόθεσης Αυτοκτονίας

Διαδικτυακή 24ώρη έρευνα & 
εντοπισμός ατόμων με 

ψυχολογικές διαταραχές



Εθισμός



Ιστότοποι Κοινωνικής Δικτύωσης

Διαδικτυακά παιχνίδια

Πιθανά κανάλια εθισμού



Ποια είναι τα πρώτα σημάδια εθισμού στο διαδίκτυο;



Σε προχωρημένο στάδιο μπορεί να εκδηλωθούν και σωματικά συμπτώματα



Αλλαγή των όρων
χωρίς προειδοποίηση

Δεν παρέχεται εγγύηση
για τη μυστικότητα

Δεν παρέχεται εγγύηση
για την ασφάλεια
των εφαρμογών

ποποίηση των πνευματικών
καιωμάτων για περιεχόμενο 

που 
ανεβαίνει στο facebook

Μέσα κοινωνικής δικτύωσης





Δημοσιοποίηση των καθημερινών δραστηριοτήτων

…..10 – 20 Αυγούστου θα είμαι Μύκονο

Οι διαρρήκτες δεν χάνουν 
ευκαιρία και “αδειάζουν” τα 
σπίτια των ανυποψίαστων 

με την άνεσή τους …..

Social Media



Αλλαγή των όρων
χωρίς προειδοποίηση

Δεν παρέχεται εγγύηση
για τη μυστικότητα

Δεν παρέχεται εγγύηση
για την ασφάλεια
των εφαρμογών

ποποίηση των πνευματικών
καιωμάτων για περιεχόμενο 

που 
ανεβαίνει στο facebook

Social MediaSocial Media



• Δεν δημοσιοποιούμε υλικό με προσωπικά δεδομένα.

• Δεν εμπιστευόμαστε άτομα τα οποία δεν γνωρίζουμε.

• Προσέχουμε γενικώς τι πληροφορίες δίνουμε.

• Αν αντιληφθούμε ότι μας έχουν κλέψει τον λογαριασμό, 
επικοινωνούμε με τη Δίωξη Ηλεκτρονικού Εγκλήματος.

• Αναφέρουμε την κλοπή του λογαριασμού στο μέσο κοινωνικής δικτύωσης
που χρησιμοποιούμε μέσω της προτεινόμενης από αυτό διαδικασίας (report).

• Επιλέγουμε ασφαλέστερους κωδικούς.

Συμβουλές



üΗ χρήση των ψευδωνύμων επιτρέπει τη διατήρηση της ανωνυμίας. 

üΗ ψευδαίσθηση της ασφάλειας μπορεί να μετατρέψει τον τρόπο
επικοινωνίας σε μία από τις μεγαλύτερες και πιο επικίνδυνες παγίδες του
Διαδικτύου. 

üΣε χώρες του εξωτερικού έχουν παρουσιασθεί περιπτώσεις παιδιών που
εξαφανίσθηκαν, έπεσαν θύματα παιδόφιλων ή παρασύρθηκαν από
αγνώστους τους οποίους «συνάντησαν» σε δωμάτια επικοινωνίας.

Chat Rooms



Είναι αληθινές αυτές οι φιλίες;

Οι μόνες αληθινές φιλίες βρίσκονται στην πραγματική ζωή και δοκιμάζονται 

στον πραγματικό κόσμο και τον πραγματικό χρόνο.

Chat Rooms



üΔε μιλάμε με κάποιον στο Διαδίκτυο που
διαθέτει όνομα προφίλ που δεν αναγνωρίζουμε. 
Πολλές φορές οι άνθρωποι που είναι online 
προσποιούνται πως είναι κάποιοι άλλοι.

üΕξετάζετε προσεκτικά τα αιτήματα φιλίας
προτού συμφωνήσετε. Εάν δεν θέλετε να
προσθέσετε κάποιον, κάντε κλικ για να
αποκλείσετε αυτή την επαφή από τον
κατάλογο.

üΠοτέ μη χρησιμοποιήσετε την υπηρεσία
άμεσων μηνυμάτων για να διαδώσετε φήμες, 
κουτσομπολιά ή εμπαθή μηνύματα.

Chat Rooms



«Τι πρέπει να προσέχουμε στα διαδικτυακά μας ταξίδια;» 

Ø Δεν χρησιμοποιούμε την ημερομηνία

γέννησης ή άλλα βασικά προσωπικά στοιχεία.

Ø Δεν χρησιμοποιούμε τον ίδιο κωδικό για όλες

τις περιπτώσεις.

Ø Φροντίζουμε ο κωδικός να αποτελείται από 8

τουλάχιστον χαρακτήρες.

Ø Προσπαθούμε να χρησιμοποιούμε σύμβολα,

αριθμούς και γράμματα

Ø Αλλάζουμε συχνά τους κωδικούς.

Chat Rooms



Ø Μην απαντάς σε απειλητικά μηνύματα.

Ø Άλλαξε λογαριασμό e-mail ή «κατέβασε» τη σελίδα

δικτύωσής σου και, αν είναι εφικτό, δημιούργησε νέους

λογαριασμούς.

Ø Διατήρησε αποδεικτικά της δράσης (ημερομηνίες, ώρες,

λογαριασμούς ηλεκτρονικού ταχυδρομείου κλπ).

Ø Αφαίρεσε από τις λίστες των «φίλων» αυτόν που σε

παρενόχλησε και ρύθμισε το προφίλ κοινωνικής

δικτύωσης ώστε να είναι «απόρρητο».

Ø Εάν ο θύτης είναι γνωστό σου πρόσωπο, σε αυτήν την

περίπτωση ζήτησέ του να σβήσει τα μηνύματα και να

αποκαταστήσει την αλήθεια σε περίπτωση διάδοσης

φημών.

Συμβουλές



Ø Σε περίπτωση που η παρενόχληση πραγματοποιηθεί σε

κάποια ιστοσελίδα κοινωνικής δικτύωσης (π.χ.

Facebook) κάνε αναφορά για το περιστατικό στους

διαχειριστές της ιστοσελίδας.

Ø Μη κρατάς τους εκφοβισμούς για τον εαυτό σου. Δεν

είσαι μόνος!

Ø Πες το σε έναν ενήλικα που γνωρίζεις και εμπιστεύεσαι,

είτε πρόκειται για τους γονείς σου είτε για κάποιον

εκπαιδευτικό ή άλλο κοντινό και έμπιστο άτομο.

Ø Μπορείς να το καταγγείλεις καλώντας στη Δίωξη

Ηλεκτρονικού Εγκλήματος.

Συμβουλές



Απάτες μέσω διαδικτύου



Ενημέρωση μέσω email ότι:
qκέρδισε μεγάλη κληρονομιά.
qότι μπορεί να γίνει συνεργάτης κάποιας ξένης

εταιρείας.

Με σκοπό να πάρουν από τον 
χρήστη:

q Προσωπικά τραπεζικά στοιχεία.
q Χρηματικό ποσό προκειμένου 

να αποδεσμευτεί ή μεταφερθεί 
το ποσό στο όνομά τους.

Νιγηριανές Απάτες



“Ψαρεύουν” τραπεζικά και άλλα προσωπικά δεδομένα των θυμάτων μέσα 
από πλαστές ιστοσελίδες που προσομοιάζουν τις πραγματικές φόρμες

Phising



Ψεύτικες αγγελίες θέσεων εργασίας που μοιάζουν με αληθινές και, 
συχνά, δημοσιεύονται και σε νόμιμες ιστοσελίδες εύρεσης εργασίας

με σκοπό:

να παραπλανήσουν ανυποψίαστους που αναζητούν εργασία και να 
τους πείσουν να αποστείλουν τα προσωπικά τους στοιχεία-δεδομένα.

Απατηλές Αγγελίες



Ιός “Ransomware”



Διαδικτυακές Παγίδες



Διαδικτυακές Παγίδες



Βρείτε μας στην ιστοσελίδα: www.cyberkid.gov.gr



Εφαρμογή CYBERKID για κινητά και tablets

Είναι μια διαδραστική εφαρμογή, η
οποία δίνει τη δυνατότητα άμεσης
επικοινωνίας με τη Διεύθυνση
Δίωξης Ηλεκτρονικού Εγκλήματος
μέσω της γραμμής CYBERALERT

Καθημερινή ενημέρωση για τους κινδύνους 
του διαδικτύου!

Παιχνίδια για τους μικρούς μας φίλους!



üΔιακρίθηκε και τιμήθηκε από τον Πρόεδρο της Δημοκρατίας ως μια
από τις καλύτερες υπηρεσίες της ΕΛ-ΑΣ.

üΔιακρίθηκε και τιμήθηκε τρεις φορές από το FBI για την προσφορά
της στην καταπολέμηση του cyber crime και της παιδικής
πορνογραφίας.

üΔιακρίθηκε και τιμήθηκε από τον Υπουργό Παιδείας για την
πρόληψη μιας Αυτοκτονίας μέσω ΙΝΤΕΡΝΕΤ.

üΔιακρίθηκε και τιμήθηκε από τον Υπουργό Εθνικής Οικονομίας για
την σημαντική προσφορά της στον τομέα της καταπολέμησης του
κυβερνοεγκλήματος.

Διακρίσεις



Διεύθυνση
Δίωξης Ηλεκτρονικού Εγκλήματος      

τηλ:  2106476464
fax:   2106476462
mail: ccu@cybercrimeunit.gov.gr
url:    www.cyberkid.gov.gr

Επικοινωνία
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